GDDM : Golebiowski Dariusz Doradztwo Merytoryczne

Twoje partnerstwo w Swiecie technologii oraz innowacji

i i Cyberbezpieczenstwo i bezpieczenstwo

informacji w urzedach publicznych

SZBI (ISO/IEC 27001) + praktyka urzedu + wymagania KSC/NIS2 - stan na
2026

Czas trwania:
Wariant A — 4 godziny lekcyjne (180 minut) — warsztaty praktyczne (1-2 osoby przy stanowisku)
Wariant B — maks. 4 godziny lekcyjne (180 minut) — forma pokazowa (1 stanowisko + projektor)

Przerwa: 15 minut

Forma: warsztaty + analiza realnych incydentéw urzedowych + ¢wiczenia decyzyjne

Adresaci: kierownictwo urzedu, kierownicy komarek, pracownicy merytoryczni, BOI, sekretariat,
kancelaria, administratorzy informacji / osoby odpowiedzialne za bezpieczenstwo, IT (jako
wsparcie)

© CEL SZKOLENIA

Po szkoleniu uczestnicy:

* rozumiej, czym jest bezpieczenstwo informacji w urzedzie i jak taczy sie z
cyberbezpieczenstwem,

* rozumiejq idee i praktyke SZBI — Systemu Zarzadzania Bezpieczenstwem Informacji (w
podejsciu ISO/IEC 27001),

» potrafig ograniczy¢ ryzyka: bledy, wycieki, phishing, przejecia kont, btedne publikacje,
utrata danych,

* wiedza jak reagowac na incydent: kto / co / kiedy (bez chaosu i zamiatania pod dywan),

* otrzymujg proste zasady i zestaw decyzji, ktore urzad moze wdrozy¢ ,,od jutra”.

STRUKTURA SZKOLENIA

BLOK I - Bezpieczenstwo informacji w urzedzie: co chronimy i dlaczego
Zakres:
* informacja jako zasob urzedu (dane mieszkancow, rejestry, sprawy, decyzje, pisma),
* triada CIA: poufnos¢—integralnos¢—dostepnosc w realiach JST,

» gdzie najczesciej ,,peka” urzad (ludzie, procesy, narzedzia),
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* roznica: incydent vs ,,wpadka” vs naruszenie ochrony danych.
Cwiczenie:

* mapa zasobow informacji w urzedzie (3-5 kluczowych obszarow).

BLOK II — SZBI (System Zarzadzania Bezpieczenstwem Informacji) ,,po
ludzku”

Zakres:
* czym jest SZBI i po co go robi¢ w urzedzie (nie dla papieru, tylko dla kontroli i spokoju),
* ISO/IEC 27001 jako filozofia: odpowiedzialnos¢, ryzyko, zasady, ciggte doskonalenie,
,minimum SZBI”, ktore dziala: polityka + role + zasady + reagowanie + szkolenia,
* jak nie zrobic¢ ,,SZBI w segregatorze”, ktorego nikt nie stosuje.
Efekt praktyczny:

» szkic 10 zasad SZBI dla urzedu (krotko i egzekwowalnie).

BLOK III - KSC / NIS2 i urzad: co jest wazne w 2026

Zakres:

» gdzie urzad styka sie z wymaganiami cyberbezpieczenstwa (organizacja, dostawcy,
procedury),

* rola kierownictwa: odpowiedzialnos¢ i decyzje (a nie ,to IT”),
* ryzyka wizerunkowe i operacyjne: przerwy w ustugach, awarie, kompromitacja urzedu,
* jak rozpozna¢ obszary najwiekszego ryzyka i gdzie zaczac.

(Uwaga: bez ,,tluczenia ustawq” — tylko to, co przektada sie na dziatania.)

PRZERWA - 15 minut

BLOK IV - Najczestsze cyberzagrozenia w urzedach (2026)

Zakres:
* phishing i podszycia ,,na przelozonego”, ,,na dostawce”, ,,na fakture”, ,,na pismo”,
* przejecia kont: e-mail, systemy, panele, skrzynki,
* zlosliwe zalaczniki / linki / ,,dokumenty do podpisu”,

* bledy publikacyjne (BIP, zalaczniki, dane w plikach),
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» praca zdalna, pendrive, prywatne urzadzenia — realne ryzyka.
Cwiczenie:

»Zgloszenie z BOI: dziwny mail / zalacznik / prosba o pilne dzialanie — co robimy?”

BLOK V - Incydent bezpieczenstwa: procedura, ktéra dziata
Zakres:

* pierwsze 15 minut po incydencie: co robi pracownik, kierownik, IT,

» zasada: zabezpiecz, zglos, nie pogarszaj,

* dokumentowanie minimum: co zapisa¢, aby miec¢ kontrole i dowody,

* kiedy to jest naruszenie danych i jak uruchomic¢ wiasciwy tryb (RODO),

* komunikacja wewnetrzna i zewnetrzna (zZeby nie byto paniki i plotek).
Efekt:

* prosty ,,schemat reagowania” dla urzedu (do powieszenia na Scianie / intranecie).

BLOK VI - Dobre praktyki i zasady SZBI do wdrozenia od razu
Zakres:

* cyberhigiena urzedowa: hasta, MFA, poczta, dokumenty, dostep,

* minimalne standardy: uprawnienia, kopie, aktualizacje, obieg dokumentdw,

» zasady pracy z informacjq: klasyfikacja, udostepnianie, publikowanie,

* jak budowac¢ kulture bezpieczenstwa (bez straszenia i bez paralizu).
Efekt koncowy warsztatow:

* wspolnie wypracowane zasady SZBI dla urzedu (wersja prosta, do wdrozenia),

* rekomendacje ,,TOP 10 zmian” (quick wins) dla kierownictwa.

EFEKTY SZKOLENIA

Po szkoleniu urzad:
* ma jasnosc¢ ,,kto za co odpowiada” w bezpieczenistwie informacji,

* ma fundament SZBI (Systemu Zarzadzania Bezpieczenistwem Informacji) — w wersji
realistycznej,

* zmniejsza ryzyko incydentow, skarg i kompromitacji urzedu,
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* reaguje szybciej i spokojniej na incydenty,

* podnosi Swiadomos¢ pracownikéw bez tworzenia strachu.

¥4 Prowadzacy szkolenie

Szkolenie prowadzi Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji
ISO/IEC 27001, z dosSwiadczeniem w:

* audytach i wdrozeniach systemow bezpieczenstwa informacji,

* pracy z podmiotami publicznymi i prywatnymi,

* doradztwie w obszarze RODO, cyberbezpieczenstwa i zarzadzania ryzykiem,
» przekladaniu przepisow i norm na praktyczne dzialania organizacyjne.

Szkolenie prowadzone jest z perspektywy audytora, a nie sprzedawcy rozwigzan IT.

% Forma szkolenia

» szkolenie stacjonarne lub on-line,
» forma warsztatowa lub pokazowa,

* zakres dopasowywany do wielkosci i charakteru placowki.

Jezeli masz jakiekolwiek pytania lub tez chcialbys/abys dopasowa¢ szkolenie do potrzeb Twojej
organizacji — serdecznie zapraszam do kontaktu — porozmawiajmy :): 509 869 388.
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© SZKOLENIA | WEBINARY przykiady zrealizowanych tematow

Jesli chcesz pogtebié¢ wiedze, zdobyé praktyczne umiejetnosci i od razu wprowadzié je w zycie —
zapraszam Cie na moje szkolenia i webinary. Kazde z nich zostato przygotowane tak, aby w
przystepny sposob przekazaé konkretne rozwigzania i poméc Ci dziata¢ od zaraz.

i+ Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia najczesciej dotykajace rodziny — od
fatszywych wiadomosci i wytudzen danych, po ochrone urzadzern domowych i1 zabezpieczanie
dzieci w internecie. Idealne dla rodzicéw, opiekundéw i 0séb, ktére chcg dziata¢ $wiadomie.

B Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundacji i urzedéw, ktérzy chcg nauczyé sie chroni¢ dane
pracownikéw i klientow bez kosztownych wdrozen. Omawiam darmowe narzedzia, procedury
bezpieczenstwa i sposoby budowania kultury cyberhigieny w zespole.

@ Al w zyciu codziennym - od podstaw

Webinar pokazujgcy, jak sztuczna inteligencja moze utatwi¢ prace, nauke i organizacje
codziennych spraw. Dowiesz sig, jak korzysta¢ z Al do tworzenia tresci, automatyzacji zadan i
rozwijania nowych umiejetnosci — nawet jesli nie masz doswiadczenia technicznego.

Szyfrowanie danych — dyski, pliki, poczta

Szkolenie wprowadzajgce w $wiat szyfrowania, pokazujgce krok po kroku, jak zabezpieczyé
swoje dane prywatne i firmowe za pomoca bezptatnych narzedzi. Idealne dla kazdego, kto chce
unikng¢ utraty poufnych informacji.

= Cyfrowe bezpieczenstwo dziecka — jak madrze wspiera¢ mtodych uzytkownikow
internetu
Spotkanie dla rodzicéw i nauczycieli, ktérzy chcg dowiedzie¢ sie, jak rozmawiaé z dzie¢mi o

zagrozeniach online, jak ustawiaé¢ kontrole rodzicielskg i jak budowaé¢ zaufanie w cyfrowym
swiecie.

Aktualne terminy szkolen on-line i webinarow - znajdziesz na stronie: poswojsku.pl

A na www.gddm.com.pl — dowiesz sie wiecej o mnie i moich szkoleniach tradycyjnych

SERDECZNIE ZAPRASZAM DO WSPOLPRACY — DARIUSZ GOLEBIOWSKI :)
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im POZNAJ MOJE KSIAZKI

Jesli tematyka tego szkolenia Ciebie zainteresowata, to poza profesjonalnymi kursami — mozemy
wspolnie uczyc sie takze z moich ebookdéw: wiedza o cyberbezpieczenstwie, technologii i
swiadomym korzystaniu z internetu. Kazda z moich ksigzek powstata z myslg o osobach, ktére
szukajg praktycznych wskazoéwek, konkretnych przyktaddéw i jezyka zrozumiatego dla kazdego.

i+ Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji — Czes¢ 1: Wprowadzenie
Kompleksowy wstep do tematyki ochrony danych, prywatnosci i bezpiecznego korzystania z
sieci. To ksigzka dla tych, ktérzy chcg szybko zrozumie¢, na czym polegajg najwazniejsze
zagrozenia i jak zaczg¢ sie przed nimi skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po kroku.

{ Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji — Czes¢ 2: Cyberhigiena
Praktyczny przewodnik po codziennych nawykach, ktére realnie zwiekszajg Twoje
bezpieczenstwo. Dowiesz sie, jak tworzy¢ silne hasta, chroni¢ urzgdzenia, wykrywaé proby
oszustw i przygotowac¢ swojg rodzine na zagrozenia cyfrowe. To pozycja obowigzkowa, jesli
chcesz, zeby cyberhigiena byta naturalng czescig Twojego zycia.
o4 Twoje bezpieczenstwo w $wiecie cyber i sztucznej inteligencji — Czes¢ 3: Dziecko i Ty
Poradnik stworzony specjalnie dla rodzicéw i opiekundéw, ktérzy chcg wprowadzaé dzieci w
cyfrowy Swiat z rozsadkiem i spokojem. Znajdziesz tu nie tylko zasady i rekomendacje, ale tez
gotowe sposoby rozmowy o bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze Ci
chroni¢ najmtodszych bez straszenia i nadmiernej kontroli.

‘@ Al w edukacji — Czes$¢ 1: Praktyczny poradnik nie tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne narzedzie, ktére moze usprawnic¢ nauke i
prace. W tej ksigzce pokazuje, jak korzystaé z Al w prosty sposéb — od generowania tresci, przez
wspieranie kreatywnosci, po automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatoréw i oséb, ktére chcg poznaé podstawy nowoczesnych technologii.

Al w edukacji — Czes¢ 2: Praktyczne pomysty na kreatywna edukacje
Kontynuacja pierwszej czesci — petna inspiracji, scenariuszy zaje¢ i éwiczen. Dowiesz sie, jak
prowadzi¢ warsztaty i lekcje, ktére tgczg Al z rozwojem kompetencji cyfrowych, logicznego
mys$lenia i twérczego podejscia do nauki. Swietna pozycja dla wszystkich, ktérzy szukaja
konkretnych narzedzi i gotowych rozwigzan.
& Stworz Gre Mobilng
Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu wiasnej gry na smartfon. Od
absolutnych podstaw programowania w JavaScript i React Native, przez projektowanie rozgrywki,
az po publikacje gry. Jesli chcesz uczy¢ sie kodowania w sposéb ciekawy i namacalny, to ta
ksigzka bedzie Twoim drogowskazem.
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- SAGA CYBERJESTESTWA - seria ksigzek fantazy

Powies¢ science fiction dla tych, ktérzy chcg oderwacé sie od codziennosci i zanurzyé w
refleksyjnej historii o sensie istnienia, wolnosci i relacjach w obliczu zmian. To opowies$¢ o
ludziach i technologii, o wyborach i konsekwencjach — dla mitosniczek/mitosnikow literatury,
ktorzy cenig gtebsze przestanie i oryginalny klimat.

Wszystkie moje poradniki i inne ebooki - mozesz naby¢ na:

© stronie wydawnictwa cyfrowego poswojsku.pl

ZOSTANMY W KONTAKCIE!

Jesli chcesz by¢ na biezgco z nowymi ksigzkami, szkoleniami 1 inspiracjami o
cyberbezpieczenstwie, technologii i Al — zapraszam Ciebie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i warto$ciowych materiatéw, ktore
tworze: czesto, prosto, przystepnie i z humorem ;).

¢ Strona internetowa € poswojsku.pl

Facebook € facebook.com/poswojsku/

)

YouTube € youtube.com/@poswojsku

3

LinkedIn ® linkedin.com/in/golebiowski-dariusz

A 3

Instagram € instagram.com/poswojsku

Threads € threads.com/@poswojsku
TikTok ® tiktok.com/@astilus

A

)

)

Amazon Author Page € amazon.com/author/dariuszgolebiowski

Goodreads € goodreads.com/dariuszgolebiowski

Prosze, dotgcz do mnie!

Razem zbudujmy bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!
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